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CERTIFICACION EN

HACKING ETICO

HACKING ETICO

Cadigo

PLAN DE ESTUDIOS

Curso

Contenidos

CE0508

HACKING
ETICO

Fundamentos de Pentesting y
Hacking Etico.

Ingenieria social.
Reconocimiento pasivo y activo.
Escaneo y andlisis de red.
Analisis de vulnerabilidades.
Explotacion.

Técnicas de ataque.

Informe de resultados.

Simulacion de preguntas tipo
certificacion CEHPC.
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INFORMACION GENERAL

El programa de Especialista en Hacking Etico forma
profesionales capaces de comprender y aplicar técnicas de
seqguridad ofensiva de manera ética, en un entorno donde las
amenazas digitales representan uno de los principales riesgos
para la continuidad y confiabilidad de las organizaciones.

Con un enfoque introductorio—intermedio y orientacion
practica, el programa aborda los fundamentos conceptuales
y técnicos del Ethical Hacking, permitiendo a los participantes
identificar vulnerabilidades, analizar amenazas y comprender
cémo operan los atacantes en entornos controlados.

Durante el proceso de aprendizaje, se desarrollan habilidades

en pentesting, escaneo de redes, analisis de vulnerabilidades,

ingenieria social y elaboracion de informes técnicos, mediante
metodologias y herramientas orientadas al fortalecimiento de
la seguridad de la informacion.

El curso esta alineado con los dominios de conocimiento
evaluados en la certificacion internacional CertiProf® Ethical
Hacking Professional Certification (CEHPC), preparando al
participante para comprender y aplicar los conceptos clave
requeridos en la evaluacion.
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